Naduzywanie
INnternetu

orange”

Dostep do ogromu infor-
magiji, rozrywki, rywalizacja
z innymi graczami, fatwy
kontakt ze znajomymi po-
wodujg, ze w sieci mozna
sie zapomnie¢. U czesci
uzytkownikdéw utrata kon-
troli nad czasem spedza-
nym w internecie i poszuki-
wanie coraz to bardziej intensywnych bodzcéw moze
prowadzi¢ do naduzywania internetu — zjawiska okre-
Slanego tez mianem uzaleznienia od sieci.

Co to jest?

Kiedy mozemy méwié¢ o naduzywaniu internetu?

Spedzanie w sieci wielu godzin dziennie jest niewatpli-
wie wyraznym sygnatem ostrzegawczym. Jednak aby
mowic¢ o problemie naduzywania czy tez uzaleznienia
od internetu, spethione musza by¢ dwa podstawowe
warunki:

1. Czas spedzany w internecie i intensywnos¢ po-
szukiwanych doznanin wymykaja sie spod kontroli.

2. Korzystanie z sieci prowadzi do zaniedbywania
innych aspektow zycia, nawet potrzeb fizjolo-
gicznych, powoduje cierpienie — osoby uzalez-
nionej badz oséb z jej otoczenia.

Naduzywanie internetu zwigzane jest najczesciegj
z konkretnym rodzajem aktywnosci online. Zwykle to:

m  Korzystanie z gier online,

korzystanie z serwisdw spotecznosciowych,

m Kkorzystanie z serwisdw pornograficznych,

m hazard online.

Z ryzykiem naduzywania sieci wigze sie popularnosé
urzadzen przenosnych, pozwalajacych na nieograniczony
dostep do internetu i aplikacji przy ograniczonej — ze wzgle-
du na specyfike tych urzadzen — kontroli rodzicielskie;.

Symptomy nadmiernego korzystania z internetu

Wystepowanie u dziecka nawet kilku sposréd poniz-
szych objawdw nie musi Swiadczy¢ o uzaleznieniu, ale
na pewno jest sygnatem do wzmozonego zaintereso-
wania:

m dziecko spedza przy komputerze, telefonie lub tablecie
coraz wiecej czasu kosztem innych zainteresowan,

m z powodu swojej aktywnosci w internecie dziecko
zaniedbuje obowigzki rodzinne i szkolne,

m pojawiajg sie konflikty rodzinne na tle uzywania przez
dziecko urzadzen elektronicznych i internetu,

dziecko ktamie, zapytane o to, ile czasu spedza w in-
ternecie,

m podejmowane proby ograniczenia czasu spedzane-
go przez dziecko online sg nieudane,

m dziecko reaguje rozdraznieniem lub nawet agresja,
gdy korzystanie z komputera jest utrudnione lub nie-
mozliwe.

Naduzywanie

internetu




Ustal z dzieckiem zasa-
dy korzystania z medidw
elektronicznych dostoso-

wane do jego wieku: Zasady

bezpieczenstwa

m uzgodnij z dzieckiem
czas, jaki moze ono
poswieci¢ na korzy-
stanie z mediéw ele-
ktronicznych i pore dnia na to przeznaczona.
W przypadku dzieci w wieku wczesnoszkolnym
i mtodszych nie powinno to by¢ wiecej niz godzi-
na dziennie,

m ustal z dzieckiem, z jakich serwisow moze ko-
rzysta¢ — wybierzcie te, ktdre sg dostosowane do
jego wieku,

m zainteresuj dziecko formami aktywnosci niezwig-
zanymi z mediami elektronicznymi,

= wykorzystaj oprogramowanie filtrujace i pro-
gramy kontroli rodzicielskiej, pamietaj jednak,
ze nawet w przypadku ich uzywania dzieci w wieku
przedszkolnym i wczesnoszkolnym powinny ko-
rzystac z sieci pod okiem rodzicow.

Jesli podejrzewasz, ze dziecko naduzywa inter-
netu lub medidw elektronicznych:

1. Nazwij problem. Porozmawiaj z dzieckiem, po-
wiedz mu, co niepokojgcego widzisz w jego zacho-
waniu.

2. Ustalcie harmonogram dnia, by zréwnowazyc
czas spedzany przez dziecko w sieci i poza nig.

3.

4,

Przyjrzyj sie sytuacjom, w ktérych dziecko ucieka
w internet lub siega po elektroniczne gadze-
ty. Wspdlnie z dzieckiem poszukaj alternatywy, np.
dziatan, ktére sprawiajg mu réwnie duzo przyjem-
nosci lub w podobny sposdb pomagaja odreago-
wac negatywne emocije.

Ustalcie zasady i etapy ograniczania korzystania
z internetu. Warto z dzieckiem omowi¢ stopniowe
ograniczenie czasu spedzanego przed monitorem.

. Nagradzaj sukcesy w ograniczaniu czasu spe-

dzanego w internecie.

. Jesli dziecko korzysta z internetu lub komputera

w sposob, ktéry zagraza jego zdrowiu i/lub zyciu
(np. zaniedbuje podstawowe potrzeby fizjologicz-
ne), odtgcz internet, wytacz komputer, ale wyja-
$nij dziecku przyczyny tych ograniczen. Dziec-
ko poczuje sie bezpieczniej, gdy bedzie znato Twoje
intencje.

. Jezeli sytuacja jest powazna i/lub Twoje zabiegi

nie przynosza oczekiwanego skutku, skontaktuj
sie z pedagogiem, psychologiem szkolnym lub

specijalista z poradni uzaleznien.

Zainteresuj szkote swo-
jego dziecka udziatem
w programie Chronimy
Dzieci (chronimydzieci.pl)
oraz przeprowadzeniem
zaje¢ edukacyjnych nt.
bezpieczeristwa w sieci
(edukacja.fdn.pl).

Dowiedz sie

wiecej

Zajrzyj do Katalogu Bezpiecznych Stron BeSt
(www.best.fdn.pl) i zainstaluj na komputerze, z kto-
rego korzysta dziecko (do lat 10), bezpieczna prze-
gladarke BeSt.

Zainstaluj na smartfonie lub tablecie dziecka aplika-
cje BEST App (www.bestapp.fdn.pl).

Jedli masz pytania dotyczace bezpieczenstwa
dziecka online — zadzwor: 800 100 100 (Telefon dla
Rodzicow i Nauczycieli w sprawie Bezpieczenstwa
Dzieci).

Przekaz dziecku numer Telefonu Zaufania dla Dzieci
i Mtodziezy: 116 111.

Odwiedz strone www.orange.pl/bezpieczenstwo
i wez udziat w kursie internetowym dla rodzicow.

@G 116111 800100100
telefon zaufania telefon dla rodzicow i nauczycieli
dla dzieci i mfodziezy W sprawie bezpieczefistwa dzieci
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Bezpiecznie Tu i Tam

materiaty edukacyjne Orange Polska dotyczace
bezpieczenstwa dzieci i mtodziezy w internecie

orange”

Partner
merytoryczny

tatwosé, z jaka zrobione
smartfonem lub tabletem
zdjecie lub film moga zo-
sta¢ opublikowane online,
wigze sie z szeregiem za-
grozen dotyczacych mto-
dych internautéw. Jednym
z nich jest seksting wraz
Z jego mozliwymi konse-
kwencjami.

Co to jest?

Seksting to rejestrowanie i przesytanie swoich
nagich lub pétnagich zdje¢ za pomoca telefonu
komorkowego lub innego urzadzenia podiaczo-
nego do internetu.

Seksting wsrdd mtodziezy jest zjawiskiem powszech-
nym — ponad potowa nastolatkéw deklaruje, ze mate-
riaty tego typu sg wymieniane wsrdod ich znajomych.
Wedtug badan’, co dziewigty polski gimnazjalista przy-
znaje sie do przesylania materiatdbw erotycznych ze

swoim udziatem. Jedna trzecia gimnazjalistow twierdzi,
ze otrzymata materiaty tego typu.

Seksting ma miejsce zazwyczaj na etapie nawigzywa-
nia blizszych relacji przez mtodych ludzi — poznawania
sie — lub pomiedzy mtodymi ludzmi bedacymi w zwigz-
ku, czesto jako ,dowdd mitosci”. Zdarzajg sie rowniez
przypadki wyludzen materiatéw tego typu przez osoby
poznane w Sieci.

Wystanie zdjecia nawet do zaufanej osoby oznacza
utrate nad nim kontroli. Zdarza sig, ze materiaty sekstin-
gowe wyciekajg do sieci, sg udostepniane w ramach
zemsty, zartu, przez nieuwage lub w efekcie wtamania
do telefonu, tabletu lub komputera. Rozpowszechnia-
nie materiatéw sekstingowych uruchamia czesto fale
cyberprzemocy. Wulgarne komentarze pod filmami,
wysmiewanie, przerobki zdje¢ itp. powoduja z kolei
u bohateréw tych materiatdw negatywne emocije, takie
jak: wstyd, strach lub zazenowanie, z ktérymi czesto
trudno im sobie poradzic.
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Przestrzez dziecko
przed publikowaniem
lub przesytaniem ko-
mukolwiek zdje¢ o cha-
rakterze seksualnym.

Zasady
bezpieczenstwa

Naucz dziecko aser-

tywnosci w kontak-

tach z osobami nale-

gajacymi na przestanie materiatdw o charakterze
erotycznym i zwrd¢ jego uwage na mozliwe kon-
sekwencje takich dziatan.

Rozmawiaj z dzieckiem o seksualnosci i na-
ucz je szacunku do swojego ciata. Przestrzez je
przed ,dowodami mitosci” w postaci materiatow
0 charakterze seksualnym.

Naucz dziecko dystansu do trendow zwigza-
nych z erotycznym prezentowaniem sie w sieci.

Naucz dziecko zabezpieczania dostepu do
prywatnych zasobdw cyfrowych. Zwrd¢  jego
uwage na koniecznosé bezpiecznego skonfigu-
rowania ustawien prywatnosci w serwisach spo-
tecznosciowych, mozliwos¢ ograniczania dostepu
do prywatnych zdje¢ i filmoéw oraz zabezpieczenia
telefonu lub innych urzadzen mobilnych hastem
dostepu.

Poinformuj dziecko, ze zawsze moze liczy¢ na
Twoje zrozumienie i pomoc w sytuacji proble-
mow onling, rdwniez tych zwigzanych z publikacja
wizerunku w sieci.

Interweniuj, gdy wiesz, ze Twoje dziecko wysta-
to komus materiaty o charakterze sekstingowym.
Sprébuj jak najszybciej doprowadzic¢ do usunie-
cia ich ze wszystkich urzadzen, na ktére zo-
staty wystane, i nie dopusci¢ do opublikowania ich
online.

m Zainteresuj szkote swo-
jego dziecka udziatem
w programie Chronimy
Dzieci (chronimydzieci.pl)
oraz przeprowadzeniem
zaje¢ edukacyjnych nt.
bezpieczeristwa w sieci
(edukacja.fdn.pl).

Dowiedz sie
wiecej

m Zobacz na YouTube.com fim ,Seksting: rejestro-
wanie, wysyfanie, upublicznianie nagich zdje¢ przez
miodziez”.

m Dziecku w wieku gimnazjalnym pole¢ fim fabularny
.Na zawsze” (www.nazawszefim.pl).

m  Odwiedz strone www.orange.pl/bezpieczenstwo
i wez udziat w kursie internetowym dla rodzicow.

" GFK Polonia dla Fundacji Dzieci Niczyje, 2014
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Dajgc dziecku dostep do
internetu, zadbaj, by na-
uczyto sie konstruktywnie
wykorzystywac wartoscio-
we zasoby sieci. Zapobie-
gaj dostepowi dziecka do
tresci szkodliwych.

Co to jest?

Szkodliwe tresci to ma-
teriaty, ktére moga mieé¢ negatywny wplyw na
rozwdj i psychike dzieci i mtodziezy.

Czes¢ z nich jest niezgodna z prawem, inne sg w Sie-
ci udostepniane legalnie. Na takie tresci dzieci moga
trafi¢ Swiadomie lub przypadkowo, np. poprzez mylne
wyniki wyszukiwania, spam, reklame.

Do tresci szkodliwych zalicza sie gtdwnie:
m Materialy pornograficzne

Pornografia w sieci jest powszechnie dostepna. Bywa
elementem gier. Kontakt dzieci i mtodziezy z pornogra-
fia moze powodowac fatszywe wyobrazenie o seksu-
alnosci cztowieka i stanowi¢ wypaczong forme eduka-
cji seksualnej. Czeste ogladanie tego typu materiatow
moze rowniez prowadzi¢ do uzaleznienia.

= Obrazy i filmy prezentujace przemoc i okru-
cienstwo

Przemoc obecna jest gtownie w filmach, zdjeciach
i grafikach dostepnych w sieci oraz w grach. Kontakt
z brutalng przemoca moze powodowac intensywne
przezywanie jej przez dziecko, potaczone ze strachem
i niezrozumieniem sytuacji. Agresywna przemoc, gtow-
nie w grach, moze wptywac¢ na podwyzszony poziom
agresji mtodego internauty.

m Tresci ksenofobiczne i rasistowskie - tzw. mo-
wa nienawisci, hejt

Tresci tego typu dostepne sa gtéwnie we wpisach i ko-
mentarzach na forach internetowych i serwisach spo-
tecznosciowych. Wystepuja réwniez m.in. w postaci gra-
fik. Powszechnos¢ hejtu w sieci moze ostabia¢ wrazli-
wos¢ dziecka na wulgarny jezyk, uczy¢ nietolerancii,
a w konsekwencji zachecac¢ do nasladowania tego typu
postaw i zachowan.

= Tresci promujace zachowania autodestrukcyj-
ne, takie jak: zazywanie narkotykow, anoreksja,
samookaleczenia lub samobdjstwo

Tego typu tresci, dostepne gtéwnie na stronach, forach
i w spotecznosciach internetowych, moga prowadzi¢ do
podejmowania autodestrukcyjnych dziatan przez dziec-
ko ze szkoda dla jego zdrowia, a nawet zycia.

Szkodliwe



Towarzysz  dziecku
w pierwszych krokach
w internecie, wskazu-
jac mu bezpieczne
i pozytywne tresci
oraz podstawowe za-
sady bezpieczenstwa
online.

Zasady

bezpieczenstwa

Naucz dziecko ograniczonego zaufania do tre-
sci w sieci oraz metod weryfikowania informaciji
online.

Wyttumacz dziecku, ze internet jest peten sugestii
oraz porad, ktére moga by¢ szkodliwe dla jego
zdrowia, a nawet zycia.

Zainstaluj na komputerze dziecka oprogramo-
wanie filtrujace oraz programy kontroli ro-
dzicielskiej. Im starsze dziecko, tym wiecej po-
winno mie¢ swobody, ale zawsze badz na biezgco
z tym, co robi w sieci.

Zorientuj sie, jak skonfigurowac¢ urzadzenie mo-
bilne (tablet, smartfon), z ktérego korzysta Twoje
dziecko, by udostepniaé mu tresci i aplikacje
adekwatne do jego wieku. Réwniez na urzg-
dzeniach mobilnych zainstaluj programy filtrujace
i kontroli rodzicielskie;.

Rozmawiaj z dzieckiem o tym, jakie tresci napoty-
ka w internecie i daj mu mozliwo$¢ opowiadania
o tym, co je niepokoi. Nie reaguj nerwowo na kon-
takt dziecka z nieodpowiednimi tresciami. Badz
wyrozumialy i wspierajacy.

m Badz uwazny i reaguj na nietypowe sytuacje
zwigzane z dzieckiem: nagty spadek masy cia-
ta, zmiany w zachowaniu — pobudzenie lub apatia,
stosowanie diet, uporczywe treningi, ciagte kryty-
kowanie wiasnego wygladu, objawy swiadczace
o probach samookaleczen, np. zastanianie prze-
dramion.

m Zapewnij dziecku mozliwos¢ kontaktu z profesjo-
nalista, jesli w efekcie kontaktu ze szkodliwymi tre-
Sciami przezywa negatywne emocje.

m Zawsze sprawdzaj, czy gry, z ktorych korzysta
dziecko, sg odpowiednie dla jego wieku.

Jak sprawdzié, czy gra lub inne tresci w sieci sa
odpowiednie dla Twojego dziecka?

m Pobierajgc aplikacje na urzadzenia mobilne ze skle-
pow internetowych (Google Play, iStore), spraw-
dzaj opisy gier. Szczegdlng uwage zwrdé na za-
lecany wiek uzytkownika.

m Szukaj w sieci recenzji stron, aplikaciji i gier,
ktére udostepniasz dziecku, fragmenty gier znaj-
dziesz np. w serwisie YouTube.

s  Wymieniaj ze znajomymi rodzicami opinie na
temat gier, stron i aplikacji dla dzieci.

m Szukaj informacji o rekomendowanych tre-
sciach dla dzieci i mlodziezy w wiarygodnych
serwisach i blogach parentingowych oraz w katalo-
gach bezpiecznych stron dla dzieci (np. best.fdn.pl
— katalog stron dzieciecych, bestapp.fdn.pl — kata-
log aplikacji dzieciecych).

m Sprawdzaj oznaczenia PEGI (piktogramy do-
tyczace tresci i limitow wiekowych) na pudet-
kach gier lub szukaj informaciji o grach na stronie
www.pegionline.eu.

Zainteresuj szkote swo-
jego dziecka udziatem
w programie Chronimy
Dzieci (chronimydzieci.pl)
oraz przeprowadzeniem
zaje¢ edukacyjnych nt.
bezpieczenstwa w sieci
(edukacja.fdn.pl).

Dowiedz sie

wiecej

Odwiedz katalog bezpiecznych stron (www.best.fdn.pl)
i zainstaluj na komputerze dziecka (do lat 10) bez-
pieczng przeglagdarke BeSt.

Zainstaluj aplikacje BEST App (www.bestapp.fdn.pl,
dzieci do lat 6).

Jedli masz pytania dotyczace bezpieczenstwa
dziecka online — zadzwon: 800 100 100 (Telefon dla
Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa
Dzieci).

Przekaz dziecku numer Telefonu Zaufania dla Dzieci
i Mlodziezy: 116 111,

Odwiedz strone www.orange.pl/bezpieczenstwo
i wez udziat w kursie internetowym dla rodzicow.

G 116111 800100100
telefgn zaufania telefon dla rodzicow i nauczycieli
dla dzieci i mfodziezy W sprawie bezpieczefistwa dzieci
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Cyberprzemoc
— przemoc
rowiesnicza w Sieci

orange”

Partner
merytoryczny

Biegtos¢, z jaka mtodzi
internauci  postugujg  sie
urzadzeniami  elektronicz-
nymi i serwisami interneto-
wymi, czesto ma niewiele
wspolnego z umiejetnoscia
przewidzenia konsekwen-
cji, jakie moga przyniesc
ich dziatania. Zdarza sig, ze
wykorzystuja internet i nowoczesne technologie prze-
ciwko swoim rowiesnikom — méwimy wtedy o zjawisku
cyberprzemocy.

Co to jest?

Cyberprzemoc (cyberbullying) to przemoc réwie-
snicza z uzyciem internetu i telefonéw komoérko-
wych. Jest to jedno z powazniejszych i bardziej po-
wszechnych zagrozen, z jakimi moga mie¢ kontakt
miodzi internauci, szczegdlnie w wieku gimnazjal-
nym.

Najpopularniejsze formy cyberprzemocy to:
m publikowanie o$mieszajgcych fimow lub zdjed,

m publikowanie wulgarnych i osmieszajacych komen-
tarzy i wpisow,

= wilamania na konta serwiséw spotecznosciowych,
m nekanie telefonami i SMS-ami,

m podszywanie sie pod inne osoby,

m  wykluczanie ze spotecznosci internetowych.

Przemoc w sieci czesto wystepuje rownolegle z tra-
dycyjna przemoca réwiesnicza, ale specyfika sieci (za-
sieg, mozliwos¢ pozornie anonimowego dziatania

sprawcy) powoduje, ze nawet btaha sytuacja moze sie
sta¢ dla dziecka bardzo trudnym doswiadczeniem.

Jezeli Twoje dziecko nie korzysta jeszcze samodziel-
nie z internetu, to dobry moment, zeby wprowadzajgc
je stopniowo w swiat medidw elektronicznych, zwra-
ca¢ mu uwage na problem agresiji rowiesniczej online,
uswiadomic, ze w sieci obowigzujg takie same zasady
szacunku dla ludzi (w tym réwiesnikow), jak i na co dzien
poza nig.

Jezeli Twoje dziecko jest juz samodzielnym internautg,
moze pas¢ ofiarg cyberprzemocy lub by¢ swiadkiem,
lub sprawcag takiej sytuacji. Porozmawiaj z nim o tym, co
wie i jakie ma doswiadczenia zwigzane z tym zjawiskiem.

Cyberprzemoc



Przekaz dziecku podsta-
wowe informacije i zasady
bezpieczenstwa zwigza-

m przekaz dziecku, ze jako swiadek cyberprzemocy m Zainteresuj szkote swo-
jego dziecka udziatem
w programie Chronimy

powinno reagowac: udzieli¢ wsparcia ofierze,
poinformowac o sytuacji osobe dorosta.

ne z cyberprzemoca:

Zasady

bezpieczenstwa

zwré¢ jego uwage na
fakt, ze nawet po-
zornie niewinny zart
moze by¢ dla ofiary
cyberprzemocy powaznym i trudnym doswiad-
czeniem,

przekaz, ze za niektdre dziatania zwigzane z cyber-
przemoca grozi nawet odpowiedzialnos¢ karna,

powiedz dziecku, ze jesli padnie ofiarg przemocy
w sieci, powinno sie natychmiast zwrdécié do
Ciebie lub innej zaufanej osoby dorostej (nauczy-
ciela, pedagoga szkolnego),

przekonaj je, ze nie powinno odpowiadac¢ na
cyberprzemoc przemoca, doprowadzi w ten
sposdb do jej eskalaciji,

pokaz dziecku, w jaki sposdb moze poinformo-
wac moderatora serwisu o naduzyciu (funkcja
»Zgtos naduzycie”),

pokaz dziecku, jak zabezpieczy¢ dowody cy-
berprzemocy (zapisanie e-maili, zrzutow ekranu

Jezeli dziecko jest ofiara cyberprzemocy:

porozmawiaj z dzieckiem, udziel mu wsparcia, za-
pewnij mu opieke,

zabezpiecz dowody cyberprzemocy — zréb zrzut
ekranu ze Sladami cyberprzemocy, zachowaj ko-
pie maili, zapisy rozmow, SMS-y, MMS-y itp.,

zwrd¢ sie do administratora serwisu z zgdaniem
usuniecia krzywdzacych materiatéw, zablokowa-
nia konta sprawcy lub profilu, na ktérym znajduja
sie niewtasciwe tresci — uzyj formularza zgtoszenia
naduzycia lub formularza kontaktowego,

jezeli to mozliwe, porozmawiaj ze sprawcag lub
jego rodzicami — zgdaj zaprzestania przemocy
i usuniecia jej Sladoéw z sieci,

poinformuj szkote dziecka i razem podejmijcie in-
terwencje,

W razie popetnienia przestepstwa przeciwko
dziecku i zagrozenia jego bezpieczenstwa, poin-
formuj policje.

Dzieci (chronimydzieci.pl) Dowiedz sie
oraz przeprowadzeniem
zaje¢ edukacyjnych na
temat bezpieczenstwa

w sieci (edukacja.fdn.pl).

wiecej

Jesli masz pytania dotyczace bezpieczenstwa
dziecka online — zadzwon: 800 100 100 (Telefon dla
Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa
Dzieci).

Przekaz dziecku numer Telefonu Zaufania dla Dzieci
i Mtodziezy: 116 111.

Odwiedz strone www.orange.pl/bezpieczenstwo
i wez udziat w kursie internetowym dla rodzicow.

Z agresywnymi komentarzami w serwisach spo- Q 116 111 800100100

tecznosciowych, natretnych SMS-déw), dia dzt%gifm fggggg tlefondia odcow navezyll
m przekonaj dziecko, ze nigdy nie powinno popierac

przemocy (np. poprzez udostepnienie krzywdzg- .QQ“DACO.,&

cych materiatdw, Klikanie ,Lubie to!” lub przyla- Telefony prowadzi Fundacia Dziect Niczyle. @

czanie sie do ztosliwych komentarzy),

Partnerem technologicznym obu linii jest Orange Polska.
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Bezpieczenstwo
W serwisach
spotecznosciowych

orange”

Partner
merytoryczny

Serwisy spotecznosciowe
umozliwiajg dostep do inte-
resujgcych materiatdw, bie-
zacych informaciji, dzieki
nim mozna zaprezentowac
swoje poglady i swojg twor-
cz0s$¢, podtrzymywac kon-
takty ze znajomymi itp.

Co to jest?

Popularne serwisy spotecznosciowe nie sa jednak
przeznaczone dla najmtodszych dzieci. Obowigzujgca
np. na Facebooku granica 13 lat wydaje sie rozsgdnym
minimum. Tymczasem z serwisow tego typu korzysta
duza czes$¢ dzieci nawet z poczgtkowych klas szkoty
podstawowse;.

Nierozwazne korzystanie z serwisdéw spotecznoscio-
wych, publikowanie w nich niekontrolowanych tresci
moze by¢ zagrozeniem dla prywatnosci dziecka.

Najpopularniejsze serwisy spotecznosciowe wsrod
mtodych internautéw:

Facebook — najpopularniejszy globalnie ser-
ﬁ wis dajgcy mozliwosé m.in publikacji tresci,

komentowania, lajkowania, dodawania zna-
jomych i komunikowania sie z nimi,

Instagram - umozliwiajgcy dzielenie sie
zdjeciami i filmami, modyfikowanie ich dzieki

prostym w uzyciu filtrom, udostepnianie i ko-
mentowanie w czasie rzeczywistym,

Ask.fm — popularny gtéwnie wsrdd dzieci
ask i mfodziezy serwis umozliwiajgcy uzytkowni-
kom zadawanie i odpowiadanie na pytania,

Snapchat - popularny wsrdd mtodych inter-

nautdw serwis dajgcy m.in. mozliwosc¢ prze-

sytania materiatow (tekstow, zdjecd, fimow),
ktore po kilku lub kilkunastu sekundach (w zaleznosci od
ustawien) znikaja,

Twitter — serwis opierajgcy sie na krétkich, li-
czacychdo 140znakdw, wiadomosciachtekst-
owych, tzw. tweetach, ktére mogg by¢ ob-

serwowane przez innych internautéw korzystajgcych
Z serwisu.

Wszystkie serwisy spofecznosciowe dostepne sg jako
strony internetowe oraz w postaci aplikacji na urzgdze-
nia mobilne.

Spotecznosci



Jezeli zgadzasz sie na
korzystanie przez dziec-
ko z serwisow spotecz-
nosciowych, ustal z nim
zasady bezpieczenstwa:

Zasady

bezpieczenstwa

profil dziecka nie po-
winien by¢ profilem
otwartym, dostepnym
dla wszystkich. W niektérych serwisach jest to
ustawienie domysine. Zmiany mozna dokonac
w zakfadce ,Ustawienia prywatnosci’, nalezy
wybrac¢ jego widocznos¢ tylko dla bliskich zna-
jomych,

ustal z dzieckiem, jakie informacje na swoj te-
mat moze zamiescic. Nie nalezy publikowacé
informaciji utatwiajgcych zidentyfikowanie dziecka,
w tym adresu domowego, nazwy i adresu szkoty,

profil powinien by¢ zabezpieczony silnym ha-
stem. Przypomnij dziecku o koniecznosci trzyma-
nia hasta w tajemnicy, nawet przed najblizszymi
znajomymi. Udostepnienie go grozi np. probami
podszywania sie pod uzytkownika i publikowania
ztosliwych, wymierzonych w inne osoby wpisow,

porozmawiaj z dzieckiem o zdjeciach i filmach,
kitore publikuje na profilu, powinno unikac
zdje¢ osmieszajgcych (siebie i innych), o charakte-
rze erotycznym lub seksualnym, wszelkich, ktdre
moga by¢ wykorzystane przeciwko niemu. Naucz
dziecko korzystania z funkcji udostepniania zdje¢
tylko konkretnym osobom,

ostrzez dziecko przed dodawaniem do grona
znajomych oséb, ktérych nie zna osobiscie.
Nie powinno rowniez wysyta¢ do takich osob za-
proszen do grona znajomych,

zwrd¢ uwage dziecka na zamieszczane przez nie
komentarze lub statusy. Nie moga by¢ wulgar-
ne, obrazajace lub w inny sposodb kogos krzywdzace,

nadmierne korzystanie z serwiséw spoteczno-
sciowych moze prowadzi¢ do uzaleznienia.
Ustal z dzieckiem limit czasu na korzystanie z por-
tali tego typu,

przekaz dziecku, ze powinno ignorowac i usu-
wac wszelkie internetowe zaczepki, ataki lub
ztosliwosci pod swoim adresem, a w przypadku
gdy sie powtarzajg — zgtosi¢ je moderatorowi ser-
wisu. Reagowanie na nie agresjg prowadzi jedynie
do ich eskalacii,

przekonaj dziecko, ze powinno Cie informowac
o wszystkich niepokojacych sytuacjach, kté-
rych doswiadcza w serwisach spotecznosciowych.

Zainteresuj szkote swo-
jego dziecka udziatem
w programie Chronimy
Dzieci (chronimydzieci.pl)
oraz przeprowadzeniem

Dowiedz sie

wiecej

zaje¢ edukacyjnych nt.
bezpieczeristwa w sieci
(edukacija.fdn.pl).

Jedli masz pytania dotyczace bezpieczenstwa
dziecka online — zadzwon: 800 100 100 (Telefon dla
Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa
Dzieci).

Przekaz dziecku numer Telefonu Zaufania dla Dzieci
i Mtodziezy: 116 111.

Odwiedz strone www.orange.pl/bezpieczenstwo
i wez udziat w kursie internetowym dla rodzicow.

G 116111 800100100
telefon zaufania telefon dla rodzicow i nauczycieli
dla dzieci i mfodziezy W sprawie bezpieczefistia dzieci
< ovIDACo_,
Telefony prowadzi Fundacja Dzieci Niczyje. ;’:@S
KeeT e

Partnerem technologicznym obu linii jest Orange Polska.
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Komunikowanie sie to dla
dzieci i mtodziezy jedna
z podstawowych funkcji
internetu. W sieci kontak-
tuja sie nie tylko z osobami,
z ktorymi spotykajg sie na
co dzien, ale rowniez z po-
znanymi online. Mogag to
by¢ zardwno kontakty pozwalajgce poszerzy¢ grono
znajomych Twojego dziecka o wartosciowe osoby, jak
i zagrazajgce jego bezpieczenstwu.

Co to jest?

Ze wzgledu na nieprzewidywalne konsekwencje
niebezpieczne kontakty w sieci uznaje sie za jed- Przekonaj dziecko, ze nie
no z powazniejszych zagrozen dla dzieci online. wszyscy w internecie sa

naprawde tymi, za ktérych

Bezpiecznie Tu i Tam

materiaty edukacyjne Orange Polska dotyczace
bezpieczenstwa dzieci i mtodziezy w internecie

orange”

Partner
merytoryczny

Najpowazniejsze formy niebezpiecznych dla dzieci kon-
taktéw online to:

uwodzenie dziecka,

wyludzanie od dziecka materiatdw o charakterze
erotycznym,

angazowanie dziecka w rozmowy o seksie,

wytudzenie danych osobowych lub innych informa-
cji w celach popetnienia przestepstwa przeciwko
dziecku lub rodzinie,

nakfanianie dziecka do podejmowania zachowan
zagrazajgcych jego zdrowiu, a nawet zyciu (np.
zazywanie narkotykow, namawianie do samooka-
leczen).

si¢ podaja.

Zasady
bezpieczenstwa

Naucz je zasady ograni-

czonego zaufania do osoéb,
ktére poznaje online.

Mtodsze dzieci powinny mie¢ ograniczony dostep do
serwisow komunikacyjnych, korzystac z nich jedynie
w obecnosci rodzicow.

Uswiadom dziecku, jakie mozliwosci manipulacji daje
internet i jakie intencje moga mie¢ obce osoby pro-
bujace nawigza¢ z nim kontakt.

Przekaz dziecku, zeby kontaktowato sie online jedy-
nie z osobami, ktére poznato w bezposrednim kon-
takcie. W przypadku nowych znajomosci online ustal
z dzieckiem, ze Cie o nich poinformuje.

Przestrzez dziecko, by w serwisach spotecznoscio-
wych nie przyjmowato zaproszert do grona znajo-
mych od nieznanych osoéb.



m Zwrd¢ uwage dziecka, by w kontaktach online
Z nieznajomymi nie udostepniato prywatnych in-
formaciji i materiatow (zdjec, flmow).

m Ustal z dzieckiem kategoryczny zakaz przesyta-
nia w sieci materiatéw o charakterze seksualnym.
Wyjasnij mu, jakie wigza sie z tym zagrozenia.

m  Przypomnij dziecku, ze w sytuacji niepewnosci lub
jakiegokolwiek zagrozenia w sieci zawsze powin-
no sie zwrdci¢ do Ciebie 0 pomoc.

Spotkania z osobami poznanymi w sieci

W przypadku mtodszych dzieci najbezpieczniej jest
catkowicie wykluczy¢ spotkania z osobami znanymi
jedynie z internetu. W przypadku dzieci starszych,
spotkania takie powinny sie odbywac jedynie zgod-
nie z ustalonymi zasadami, pod Scistym nadzorem
rodzicow.

m Ustal z dzieckiem, ze poinformuje Cie o kazdej
propozycji spotkania otrzymanej od osoby po-
znanej w sieci.

m Uzgodnijcie, ze do spotkania moze dojs¢ jedynie
za zgoda rodzicow.

m Towarzysz dziecku podczas spotkania lub
zapewnij mu towarzystwo innej zaufanej osoby
dorostej (w przypadku starszych dzieci moga to
by¢ znajomi lub rodzenstwo).

m Spotkanie powinno sie odby¢ w ciagu dnia
w miejscu publicznym.

Jezeli podejrzewasz, ze Twoje dziecko padto ofiara
uwodzenia w sieci, natychmiast podejmij interwencije:

m porozmawiaj z dzieckiem, zapewnij mu wspar-
cie, nie oceniaj, zachec¢, zeby opowiedziato Ci
o sytuaciji,

m  Sprawdz zapisy rozméw z potencijalnym sprawca,
zabezpiecz dowody ewentualnego przestepstwa
(zrzuty ekranu, zapisy rozmow, SMS-y, MMS-y itp.),

m poinformuj 0 zdarzeniu policje,

m upewnij sig, ze dziecko nie kontynuuje zagraza-
jacej mu znajomosci.

PAMIETAJ: uwodzenie dziecka w internecie, nakta-
nianie je poprzez sie¢ do poddawania sie badz wyko-
nywania czynnosci seksualnych, a takze inicjowanie
tg droga spotkania z intencjg wykorzystania w celach
seksualnych jest przestepstwem i jest Scigane przez
prawo.

Zainteresuj szkote swo-
jego dziecka udziatem
w programie Chronimy
Dzieci (chronimydzieci.pl)
oraz przeprowadzeniem
zaje¢ edukacyjnych nt.
bezpieczeristwa w sieci
(edukacija.fdn.pl).

Dowiedz sie
wiecej

Jedli masz pytania dotyczace bezpieczenstwa
dziecka online — zadzwon: 800 100 100 (Telefon dla
Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa
Dzieci).

Przekaz dziecku numer Telefonu Zaufania dla Dzieci
i Mtodziezy: 116 111.

Odwiedz strone www.orange.pl/bezpieczenstwo
i wez udziat w kursie internetowym dla rodzicow.

@ 116111

telefon zaufania
dla dzieci i mtodziezy

800100100

telefon dla rodzicow i nauczycieli
w sprawie bezpieczeristwa dzieci
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Partnerem technologicznym obu linii jest Orange Polska.



Umowa domowa o korzystaniu z internetu

Oto zasady, ktére ustalilisSmy wspdlnie z rodzicami odnosnie korzystania przeze
mnie z internetu:

1.

orange”

Bede z Wami ustalac, ile czasu moge poswiecacé na korzystanie z internetu
i z jakich serwisow i gier moge korzystac.

. Zachowam szczegdlng ostroznos¢ w kontaktach z osobami poznanymi

W sieci.

. Bez Waszej zgody nie spotkam sie z nikim poznanym przez internet. Powiem

Wam, jesli ktokolwiek zaproponuje mi spotkanie.

. Nie bede bez Waszej zgody podawac w sieci prywatnych informacji o sobie,

takich jak nazwisko, adres zamieszkania lub numer telefonu.

. Nie bede bez Waszej zgody publikowac ani wysyta¢ swoich prywatnych

zdjec.

. Nigdy nie bede w sieci postugiwac sie wulgarnym jezykiem ani nikogo obra-

zad lub wysmiewac.

. Bede strzec wszystkich swoich haset i zawsze bede sie wylogowywad z ser-

wisow, z ktérych korzystam.

. Poinformuje Was zawsze, kiedy ktos lub cos mnie w sieci przestraszy, zanie-

pokoi albo zasmuci.

Moj podpis

Partner
merytoryczny

. Zalezy nam na tym, abys korzystat z internetu i interesuje nas, w jaki sposéb
spedzasz w nim czas.

2. Zalezy nam na Twoim bezpieczenstwie, wiec bedziemy wymagali przestrze-
gania ustalonych wspdlnie zasad.

3. Bedziemy szanowac Twoje prawo do prywatnosci, bez Twojej zgody nie be-
dziemy publikowac ani wysyta¢ Twoich zdjec.

4. Jezeli kiedykolwiek przydarzy Ci sie w internecie lub podczas korzystania
z telefonu komoérkowego cos ztego, zawsze bedziemy Ci pomocni, niezalez-
nie od tego, czy cos stato sie z Twojej winy czy nie.

Podpisy rodzicow
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